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สรปุประเดน็ส าคญั: 

• “การหลอกลวงให้ลงทุน” หรือ การสร้างเรื่องเกี่ยวกับการลงทุนที่ให้ผลตอบแทนสูง เพื่อหลอกให้ประชาชน
หลงเชื่อและน าเงินมาร่วมลงทุน โดยที่การลงทุนนัน้ๆ ไม่มอียู่จรงิ ท าใหค้นที่ตกเป็นเหยื่อสูญเสียเงนิจ านวนมาก 

เป็นปัญหาอนัดบัต้นๆ ของการคุกคามทางไซเบอร ์ 

• ประชาชนสามารถสังเกตและระมดัระวงัการถกูหลอกลวงให้ลงทุนจาก “พฤติกรรมการหลอกลวงให้

ลงทุน” อาท ิ 

o การแอบอ้างชื่อสญัลกัษณ์ ผูบ้รหิารหรอืกรรมการของบรษิทั / หน่วยงานต่างๆ เพื่อสรา้งความน่าเชื่อถอื  

o การสรา้งเรื่องราวลงทุน อาท ิการรูข่้าววงในท าใหไ้ด้เปรยีบนักลงทุนอื่น / ได้รบัโอกาสก่อนนักลงทุนรายอื่น 

หรอื การสรา้งเรื่องราวว่ามีผูป้ระสบความส าเรจ็จากการลงทุนนัน้และยกมาเป็นตัวอย่าง หรอืการเร่งรดัให้

ตดัสนิใจ โดยอ้างขอ้จ ากดัต่างๆ 

o การกระตุ้นด้วยผลตอบแทน ที่มกีารการนัตว่ีาใหผ้ลตอบแทนจากการลงทุนสูง 

o การใช้กลยุทธ์เครอืข่ายการหาสมาชกิ ชกัชวนเพื่อนหรอืบุคคลรอบขา้งมาลงทุน  

• ท่ีผ่านมา ทัง้รฐัและเอกชนต่างร่วมมือป้องกนัการหลอกลวงให้ลงทุน ทัง้ในด้านประเดน็กฎหมายท่ีมีการ

บงัคบัใช้อย่างจริงจงั โดยเฉพาะการบงัคบัใช้พระราชก าหนดมาตรการป้องกนัและปราบปรามอาชญากรรมทาง

เทคโนโลยี พ.ศ. 2566 การอายัดบัญชีม้า การยกเลิกการส่ง link ทาง SMS การทยอยยกเลิกการให้บริการ

ธุรกรรมการเงนิผ่านเวบ็ไซต์ การแลกเปลี่ยนและประชาสมัพนัธ์เตอืนภยั เป็นต้น 

• ตลาดทุน องค์กรธุรกิจ และหน่วยงานรฐั ร่วมกันด าเนินโครงการ “ร่วมมือ - จบัปลอม หลอกลงทุน” 

ต่อต้านการหลอกลงทุนอย่างจริงจงั โดยใหค้วามส าคญักบัการสรา้งภูมคิุม้กนัใหแ้ก่ประชาชน และเพิม่ช่องทาง

สื่อสารขอ้เทจ็จรงิในประชาชนตรวจสอบข่าวลงทุนต่างๆ แต่ส่ิงส าคญัท่ีสุดท่ีจะท าให้ไม่ถกูหลอกลวงลงทุน ก็

คือ ตัวของประชาชนเอง ตัง้สติ แยกแยะ ตรวจสอบข้อมูล พิสูจน์ให้ชัดเจนก่อนลงทุน และอย่ารีบด่วน

โอนเงิน เงินอยู่ท่ีเราไม่ต้องรีบ ไม่ต้องกลวัเสียโอกาส เพราะมิจฉาชีพอยู่หน้าจอพร้อมโอนเงินของเรา

ออกไปยงับญัชี / กระเป๋าเงินอิเลก็ทรอนิกส์ทนัทีท่ีเราโอนให้ 

 

 

 

Disclaimers: 
ข้อมูลที่ปรากฎในเอกสารฉบับนี้ 
จัดท าขึ้นบนพื้นฐานของขอ้มูลที่มี
ค ว าม น่ า เชื่ อ ถื อ  โ ดยมี วั ต ถุ  
ประสงค์ เพื่อให้ความรู้และแนวคดิ
แก่ผู้อ่าน มิใช่การให้ค าแนะน า
ด้านการลงทุน ตลาดหลักทรัพย์
แห่งประเทศไทยมไิด้ให้การรบัรอง
ในความถูกต้องของข้อมูล และไม่
รบัผดิชอบต่อความเสยีหายใดๆ ที่
เกิดขึ้น อันเนื่องจากการน าขอ้มูล
ไม่ว่าส่วนใดส่วนหนึ่งหรอืทัง้หมด
ไปใช้อ้างอิง หรือเผยแพร่ไม่ว่าใน
ลักษณะ ใด  น อกจากนี้ ต ลาด
หลักทรัพย์แห่งประเทศไทย ขอ
สงวนสิทธิในการเปลี่ยนแปลง 
แก้ไข เพิ่มเติมข้อมูลไม่ว่าส่วนใด
ส่ ว น ห นึ่ ง ห รื อ ทั ้ ง ห ม ด ต า ม
ห ลั ก เ ก ณ ฑ์ ที่ เ ห็ น ส ม ค ว ร 
ความเห็นที่ปรากฎในรายงาน
ฉบับนี้ เป็นความคิดเห็นส่วนตัว
ของผู้เขียน ไม่มีส่วนเกี่ยวขอ้งกบั
ความเห็นของตลาดหลักทรัพย์
แห่งประเทศไทย 
 
 
 
 
 

จัดทำโดย 
นางสาวสุมิตรา ตั้งสมวรพงษ์  

ฝ่ายวิจัย ตลาดหลักทรัพย์แห่งประเทศไทย 

SET Note 

 

การป้องกันการถูกหลอกลวงให้ลงทุน: 
ตั้งสติ แยกแยะ ตรวจสอบข้อมูล พิสูจน์ให้ชัดเจนก่อนลงทุน 
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อย่าลงทุน!!! หากพบการชักชวนลงทุนคล้ายพฤติกรรมการหลอกลวงให้ลงทุน ทัง้การ
แอบอ้างชื่อ อ้างแหล่งข่าวภายใน สร้างเรื่องราวลงทุน กระตุ้นด้วยการการนัตีผลตอบแทน

ในเกณฑ์สูง เร่งรดัให้ตดัสินใจ  

 

 จากปัญหาการคุกคามทางไซเบอร์ทีม่ีความรุนแรงขึน้ เราในฐานะบุคคลทัว่ไปทีใ่ช้งานเครอืข่ายอนิเทอร์เน็ต 

และในฐานะพนักงานในองค์กร ไม่ว่าจะอยู่ในภาครฐัหรอืเอกชน ควรร่วมมอืกนัสรา้งความรูใ้หผู้ท้ีเ่กี่ยวขอ้ง สรา้งความ

ตระหนักในการระวงัภยั และช่วยกนั “เป็นหูเป็นตา” ช่วยกนัสอดส่อง เตอืนสตบุิคคลทีอ่ยู่รอบตวัไม่ใหต้กเป็นเหยื่อของมจิฉาชพี 

 จากสถติอิาชญกรรมทางไซเบอร์ทีม่กีารแจง้ความออนไลน์ตามทีไ่ดน้ าเสนอมาแล้วในรายงาน “SET Note 10/2566 Cyber 

Attack โจรทีต่ดิตามตวัไปทุกที ่กบั Cyber Security ทีทุ่กฝ่ายร่วมกนัป้องกนั” แสดงใหเ้หน็ว่า “การหลอกลวงใหล้งทุน”1 เป็นปัญหา

อนัดบัต้นๆ ของภยัคุกคามทางไซเบอร์ ซึ่งฝ่ายวจิยัไดส้รุปพฤตกิรรมทีเ่กี่ยวขอ้งกบัการหลอกลวงใหล้งทุนจากการรายงานข่าวต่างๆ 

(ภาพที ่1) ไวเ้ป็นขอ้มูลเบื้องต้นใหส้งัเกตและระแวดระวงัภยั 

 
ภาพท่ี 1 พฤติกรรมการหลอกลวงใหล้งทุน 

 

 

 

 

 

 

 

 

 

 

 
แอบอ้าง Logo  

ตลาดหลกัทรพัยฯ์, ก.ล.ต. 
บรษัิทหลกัทรพัย์  

หรอื บรษัิทจดทะเบยีน 

แอบอ้างบุคคล 
น ารูปของคณะกรรมการ / 

ผู้บรหิารของตลาดหลกัทรพัย์ฯ, 
ก.ล.ต. บรษัิทหลกัทรพัย์  
หรอื บรษัิทจดทะเบยีน 

การนัตีผลตอบแทน 
ในระดบัสูง 

อ้างรู้ข่าววงใน 
ท าให้ไดเ้ปรยีบนกัลงทุนอื่น  
หรอื ได้โอกาสก่อนคนอื่น 

อาศยัระบบเครือขา่ย 
หาสมาชกิเพิม่เติม 

โดยอิงว่าได้รบัผลตอบแทนจรงิ
ตามโฆษณา 

     
ปลอมเวบ็ไซต์ / แอพพลิเคชัน่ 

เลยีนแบบเว็บไซต์ / 
แอพพลเิคชัน่จรงิ 

เพื่อสร้างความน่าเชื่อถือ 

เร่งรดัตดัสินใจ 
จ ากดัผู้เขา้ร่วม เร่งให้ประชาชน

ตดัสนิใจเขา้ร่วม 

สร้างกลุ่มโซเชยีลมีเดีย  
นอกเหนอืจากโซเชยีลมเีดยีที่
เป็นทางการ เพื่อด าเนินการ 
อาท ิกลุ่มไลน์บญัช ี/ การเงนิ 

ของบรษัิทหลกัทรพัย์ 
หรอื บรษัิทจดทะเบยีน 

ให้โอนเงินท าผ่านบญัชีท่ีเป็น
ชื่อบุคคลธรรมดา  

แทนบญัชขีองบรษัิทหลกัทรพัย ์

หลอกให้ลงทุนเพ่ิมขึ้นเร่ือยๆ 
ก าหนดเงื่อนไขให้โอนเงนิเพิม่

เมื่อต้องการน าเงนิออก 

ที่มา: รวบรวมโดยฝ่ายวจิยั ตลาดหลกัทรพัย์แห่งประเทศไทย 

  

 หากพจิารณาพฤตกิรรมการหลอกลวงใหล้งทุน พบว่า มทีัง้เรื่องการปลอมขอ้มูล แอบอ้างชื่อผูบ้ริหาร

หรือกรรมการของหน่วยงานต่างๆ ตลอดจนการสร้างเรื่องราวลงทุน กระตุ้นด้วยการการนัตีผลตอบแทนใน

เกณฑ์สูง สรา้งตวัละครเสมอืนว่ามผีูท้ีไ่ดร้บัผลตอบแทนสูงตามอ้าง เร่งรดัใหต้ดัสนิใจ และสรา้งเครื่องมอืปลอม

มาใช้ในการหลอกลวงการลงทุน เมื่อถูกหลอกลวงเข้าไปแล้ว มิจฉาชีพจะหลอกลวงโดยให้ผลตอบแทนสูงใน 2 - 3 ครัง้แรก 

และหลอกให้ลงทุนเพ่ิมและชักจูงเพ่ือนเข้ามาร่วมลงลงทุนเพ่ิมเติม ท าให้การหลอกลวงลงทุนขยายวง

ขยายใหญ่ขึ้น และเม่ือผู้ถกูหลอกลวงต้องการน าเงินออกจากระบบหรือถอนเงินคืน จะอ้างให้น าเงินไปปิด

บญัชีจึงจะน าเงินออกมาได้ และหากไม่สามารถหาเงินมาปิดบญัชีได้ มิจฉาชีพบางรายจะกล่าวอ้างเกณฑ์

 
1  การสรา้งเรื่องเกี่ยวกบัการลงทุนที่ใหผ้ลตอบแทนสูง เพื่อหลอกใหป้ระชาชนหลงเชื่อและน าเงนิมาร่วมลงทุน โดยที่การลงทุนนัน้ๆ ไม่มอียู่จรงิ ท า
 ใหค้นที่ตกเป็นเหยือ่สูญเสยีเงนิจ านวนมาก 
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การลงทุนขององค์กรต่างๆ เพ่ือยึดเงินไปหรือปิดการติดต่อและหนีไป ส่งผลให้เกิดความเสียหายเป็นวงกว้าง ทัง้จากผู้ถูก

หลอกลวงลงทุน หรอืผูท้ีถู่กชกัชวนใหม้าร่วมลงทุนในภายหลงั ส่วนหน่ึงท่ีมิจฉาชีพยงัคงใช้วิธีการเดิม

ได้ เน่ืองจาก ผู้ถกูหลอกลวงไม่เชื่อการกล่าวตักเตือนของคนรอบตัว หรือ ผู้ถกูหลอกลวงยงัไม่

สามารถยอมรบัได้ว่าถกูหลอกลวงลงทุนและยงัเพ่ิมเงินลงทุนต่อไป  หรือบางรายพบว่าเม่ือถูก

หลอกลวงลงทุนและเกิดความเสียหายขึ้นแล้วแต่ไม่กล้าแจ้งความด าเนินคดี เน่ืองจากกลวัเสีย

หน้าหรือกลวัได้รบัค าต าหนิจากคนรอบตวั 

 จากการสมัภาษณ์ผู้เสยีหายบางกรณี รวมทัง้เจา้หน้าทีต่ ารวจ และพนักงาน พบว่า บุคคลทีถู่กหลอกลวงใหล้งทุนมีทัง้ผู้มี

ความรู้การศึกษาระดับสูงและประชาชนทัว่ไป “ส่วนใหญ่ประชาชนท่ีพลาดตกเป็นเหยื่อมิจฉาชีพ เน่ืองจาก ถกูเร่งรดัให้

ตดัสินใจโดยมิจฉาชีพด้วยการกล่าวอ้างข้อจ ากดัต่างๆ ท่ีท าให้เหยื่อเข้าใจว่าจะพลาดโอกาส ท าให้

ขาดความระมดัระวงัในการตรวจสอบข้อมูล” และมีโอกาสติดตามเงินกลับมายากมาก เนื่องจาก

หลงัจากที่เหยื่อโอนเงินเข้าบญัชีของมิจฉาชีพ (ส่วนใหญ่จะตรวจพบว่าเป็นบญัชีม้า) มิจฉาชีพจะโอนเงิน

ของเหยื่อไปยงับญัชี / กระเป๋าเงินอิเล็กทรอนิกส์ ทันทีและมิจฉาชีพจะโอนเงินต่อไปยงับญัชีอีกหลายทอด ท าให้ยากต่อ

การติดตามเงินของเหยื่อผู้เสียหายกลบัคืนมาได้ 2 

 อย่างไรก็ตาม แม้ปัจจุบนัในประเทศไทยจะบงัคบัใช้พระราชก าหนดมาตรการป้องกันและปราบปรามอาชญากรรมทาง

เทคโนโลยี พ.ศ. 2566 ที่ผู้เสียหายสามารถแจ้งธนาคารอายดับญัชีปลายทางได้ทันทีท่ีทราบ หรือภายใน 72 ชัว่โมง และ

สามารถแจ้งความได้ตลอด 24 ชัว่โมง แต่ในข้อเท็จจริงในทางปฏิบติัแล้ว เป็นไปได้ยากท่ีจะได้เงินคืน เนื่องจาก 

• ไม่ทนั เพราะรู้ตวัช้าว่าถกูหลอก: เหยื่อผูเ้สยีหายกว่าจะทราบว่าตวัตนเองถูกหลอกลวง เวลากผ็่านไปนานแล้ว 

• ไม่ทนั เพราะกระบวนการช้า แต่มิจฉาชีพเรว็: กรณีผูเ้สยีหายรูต้วัเรว็แต่กไ็ม่ทนัมจิฉาชพี เนื่องจาก 

o ผู้เสียหายต้องประสานงานไปยงัธนาคารที่เป็นบญัชีต้นทางหรือธนาคารที่ผู้เสยีหายที่ท าโอนเงนิออก ผ่านทาง 

“ศูนย์รบัแจง้ภยัมจิฉาชพีทางการเงนิ” ของแต่ละธนาคาร (ตามเอกสารแนบ 1) เพื่อขอใหธ้นาคารประสานงานไป

ยงัธนาคารปลายทางหรอืธนาคารทีร่บัโอนเงนิ เพื่อขออายดับญัชขีองผูร้บัโอนเงนิ โดยธนาคารของผูเ้สยีหายจะ

ให ้“Bank Case ID” ใหผู้เ้สยีหายน าไปเป็นหลกัฐานในการส่งแจง้ความในขัน้ตอนต่อไป 

o ในกรณีทีผู่เ้สยีหายเดนิทางไปแจง้ความทีส่ถานีต ารวจ ผูเ้สยีหายต้อง  

• รอต่อควิล าดบัการใหบ้รกิาร  

• ต้องผ่านกระบวนการสอบสวน และด าเนินการแจง้ความลงบนัทกึใน “รายงาน

ประจ าวนัเกี่ยวกบัคด”ี  

• ต้องขอใหเ้จา้หน้าทีต่ ารวจออก “หมายเรยีกพยานเอกสาร และขอยดับญัช”ี ไปยงัธนาคารของผูร้บัโอน  

o ต้องเดินทางไปยังธนาคารปลายทาง (สาขาใดก็ได้) เพื่อยื่น รายงานประจ าวันฯ และ

หมายเรยีกฯ ต่อธนาคารปลายทาง และรอควิการด าเนินธุรกรรมทีธ่นาคาร  

จะเหน็ไดว้่า กระบวนการท่ีกล่าวมาขัน้ต้นต้องใช้เวลา โดยตัง้แต่กระบวนแจ้งความจนกระทัง่การเดินทางไปยื่นหมายเรียก
ท่ีเรว็ท่ีสุด ภายในครึ่งชัว่โมง แต่กไ็ม่ทนัการโอนเงินออกจากบญัชีของมิจฉาชีพ  ซ่ึงจะท าการโอนเงินออกจากบญัชีทันทีท่ี
เหยื่อผู้เสียหายโอนเงินเข้าบญัชี   
 

 
2  ขอ้มูลจากการสมัภาษณ์ตวัต่อตวัจากผูไ้ด้รบัความเสยีหายกรณีหลอกลวงลงทุน ครอบครวัของผูท้ี่ถูกหลอกลวงลงทุน และจากผูท้ี่ถูกผูถู้กหลอกลวง
 ตดิต่อขอกู้ยมืเงนิเพื่อปิดบญัช ี
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ทุกคนต้องจ าไว้ว่า “เงินอยู่ท่ีเราปลอดภยักว่า ไม่ต้องรีบด่วนโอนเงิน ไม่ต้องกลวัเสียโอกาส เพราะมิจฉาชีพอยู่หน้าจอ 
พร้อมโอนเงินของเราออกไปยงับญัชี / กระเป๋าเงินอิเลก็ทรอนิกส์ของมิจฉาชีพทนัทีท่ีเราโอนให้” 

 

 

ทุกภาคส่วนในประเทศไทยร่วมต้านภยัคุกคามทางไซเบอร์: ภาคตลาดทุน องค์กรธุรกิจ 
และหน่วยงานรฐั ร่วมกนัด าเนินโครงการ “ร่วมมือ - จบัปลอม หลอกลงทุน” ต่อต้านการ
หลอกลงทุนอย่างจริงจงั โดยให้ความส าคญักบัการสร้างภูมิคุ้มกนัให้กบัประชาชน และ
เพ่ิมช่องทางสื่อสารข้อเท็จจริงให้ประชาชนตรวจสอบข่าวลงทุนต่างๆ 

   

 ตลอดเวลาทีผ่่านมา ทุกภาคส่วนทัง้ภาครฐัและเอกชนไดร้่วมมอืกนัสรา้งความตระหนักรูใ้หป้ระชาชน และช่วยกนัปิดช่อง

โหว ่/ ช่องว่างทีเ่กดิขึน้ (ตารางที ่1) เพื่อลดโอกาสไม่ใหป้ระชาชนถูกหลอกลวงในการท าธุรกรรมทางการเงนิ (เอกสารแนบ 2) 
 

ตารางท่ี 1 ความพยายามในการต้านและป้องกนัภยัคุกคามทางไซเบอร์ 
 

พฤติการณ์ ความพยายามในการต้านและป้องกนัภยัคุกคามทางไซเบอร ์
แอบอ้างหน่วยงาน /บุคคล • ประชาสมัพนัธ์แจ้งเตอืนประชาชน พรอ้มแจ้งสื่อทางการ (official media) ของแต่ละหน่วยงาน 

• แจ้งเตือนและขอความร่วมมือผู้ที่พบเห็นข้อความหลอกลวง กดแจ้งไปยงัเจ้าของสื่อต่างๆ ว่าเป็นข้อความ
หลอกลวง  

• แลกเปลี่ยนข่าวสารขอ้มูลระหว่างสื่อโซเชี่ยลมเีดียต่างๆ เพื่อเพิม่ช่องทางการมองเหน็ข่าวประชาสมัพนัธ์เตือน
ประชาชน 

• ด าเนินคด ีกรณีที่มกีารน าสญัลกัษณ์หรอืรูปผูบ้รหิาร ท าสื่อหลอกลวงลงทุน 
ใช้บญัชีม้าในการโอนเงิน • อายดับญัชมีา้3 58,000 บญัชใีนปี 2565  

• บงัคบัใช้พระราชก าหนดมาตรการป้องกันและปราบปรามอาชญากรรมทางเทคโนโลยี พ.ศ. 2566 มผีลบงัคบั
ไปแล้วเมื่อ 17 มนีาคม 2566  ที่ออกมาเพื่อแก้ไขปัญหาความเดือดรอ้นของประชาชนจากการถูกหลอกหลวง

ฉ้อโกงออนไลน์ 4 
หลอกลวงโอนเงินผ่าน
โทรศพัท์มือถือ 

• ปิดซมิหมายเลขโทรศพัท์มอืถอืลวงแสนกว่าเบอร์  
• สถาบนัการเงนิ ทยอยยกเลกิการส่ง SMS / อเีมล / Facebook  ที่แนบ link เพื่อลดโอกาสที่มจิฉาชพีจะหลอก

ใหลู้กคา้กด link อนัตราย และในขัน้ตอนการยนืยนัการท าธุรกรรมการเงินของลูกคา้ ระบบของธนาคารจะเพิม่

เตอืนก่อนท าการยนืยนั และแจ้งเตอืนภัยรูปแบบใหม่ๆ  ใหท้ราบลูกคา้สถาบนัการเงนิทราบอย่างต่อเน่ือง 5 

• แสดงสญัลกัษณ์หรอืขอ้ความเตอืน ในขณะจะท าการโอนเงนิ 
ปลอมแปลงเวบไซต์ / 
แอปพลิเคชัน่ 

• บางธนาคารยกเลกิการใหบ้รกิารอนิเทอร์เน็ตแบงก์กิ้งผ่านทางเวบ็ไซต์ เพื่อป้องกนัการปลอมแปลงเวบ็ไซต์  
• ให้ประชาชนยืนยันตัวตนเพิ่มเติมด้วย Biometric comparison บน Mobile banking เมื่อการท าธุรกรรมที่มี

มูลค่าสูงหรือความถี่สูง การท าธุรกรรมมคีวามผิดปกติต้องสงสยั เป็นต้น เพื่อป้องกันไม่ใหม้ิจฉาชพีโอนเงนิ
ออกจากบญัชไีด้โดยง่าย 

ที่มา: รวบรวมโดยฝ่ายวจิยั ตลาดหลกัทรพัย์แห่งประเทศไทย 

 
3    บญัชมีา้ คอื บญัชทีี่เจ้าของบญัชตีวัจรงิไม่ได้เปิดเพื่อใชเ้อง แต่ขายบญัชใีหค้นรา้ย ยอมใหค้นรา้ยเอาไปใชห้รอืถูกคนรา้ยขโมยขอ้มูล หรอืถูกสวม
 ตวัตนมาเปิดบญัช ีใชเ้ป็นช่องทางในการรบั / โอนเงนิที่ได้มาจากการกระท าความผดิเพื่อปกปิดไม่ใหม้หีลกัฐานหรอืถูกเชื่อมโยงมาถงึตวัได้ 
 (https://www.kasikornbank.com/th/personal/digital-banking/kbankcyberrisk/pages/sellingbankaccount.html) 
4  บทลงโทษเครอืข่ายอาจจะท าที่รุนแรงขึน้ทัง้บญัชมีา้ คนจดัหาบญัชมีา้:  
 กรณีเปิดบญัชมีา้: ผูใ้ดฝ่าฝืนต้องระวางโทษจ าคุกไม่เกนิ 3 ปี หรอืปรบัไม่เกนิ 300,000 บาท หรอืทัง้จ าทัง้ปรบั (บญัชมีา้)  
 กรณีจดัหาบญัชมีา้: ผูใ้ดฝ่าฝืนต้องระวางโทษจ าคุกตัง้แต่ 2 ปี ถงึ 5 ปี และปรบัตัง้แต่ 200,0000 บาท ถงึ 500,000 บาท หรอืทัง้จ าทัง้ปรบั 
5  https://www.bot.or.th/th/research-and-publications/articles-and-publications/articles/Article_27Feb2022.html 

https://www.kasikornbank.com/th/personal/digital-banking/kbankcyberrisk/pages/sellingbankaccount.html
https://www.bot.or.th/th/research-and-publications/articles-and-publications/articles/Article_27Feb2022.html
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ภาพท่ี 2 ตวัอย่าง Facebook ท่ีแอบอ้างตราสญัลกัษณ์ของตลาดหลกัทรพัยแ์ห่งประเทศไทย 

 
ที่มา: รวบรวมโดยฝ่ายวจิยั ตลาดหลกัทรพัย์แห่งประเทศไทย 

  

 ตลาดหลกัทรพัย์แห่งประเทศไทย ได้ประชาสมัพนัธ์เตอืนภยั

ใหป้ระชาชนรบัทราบผ่านทางสื่อของตลาดหลกัทรพัย์ฯ ทัง้ใน เวบ็ไซต์ 

และ Social Media อาท ิใน Facebook เป็นต้น  และการเผยแพร่รายชื่อ

สื่อและโซเชียลมีเดียที่เป็นทางการของตลาดหลักทรัพย์ฯ เพื่อให้

ประชาชนได้รับทราบ และไม่ตกเป็น

เหยื่อของการถูกหลอกลวงลงทุนโดยสื่อและโซเชียลมีเดียปลอม รวมถึงการเปิดรับข้อมูลการ

หลอกลวงลงทุนผ่านทาง SET Contact Center หมายเลขโทรศพัท์ 02-009-9999 และได้เผยแพร่

วธิกีารสงัเกตเพจ Facebook ทีเ่ป็นทางการของตลาดหลกัทรพัย์แห่งประเทศไทย ตามภาพที ่3  
 

 

 

 

ภาพท่ี 3 วิธีการสงัเกตเพจตลาดหลกัทรพัยแ์ห่งประเทศไทย Facebook ท่ีเป็นทางการ  

 
ที่มา: Facebook ตลาดหลกัทรพัย์แห่งประเทศไทย 
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 ล่าสุดเมื่อวนัที ่24 กรกฎาคม 2566 ทีผ่่านมา ตลาดหลกัทรพัย์แห่งประเทศไทย ร่วมมอืกบัพนัธมติรภาคตลาดทุน องค์กร

ธุรกจิ และหน่วยงานรฐั ไดแ้ก่ ก.ล.ต. สภาธุรกจิตลาดทุนไทย สมาคมธนาคารไทย สมาคมบริษัท

จดทะเบยีนไทย สมาคมบรษิทัจดทะเบยีนในตลาดหลกัทรพัย์ เอม็ เอ ไอ สมาคมบรษิทัหลกัทรพัย์

ไทย สมาคมบริษัทจัดการลงทุน กองทุนส่งเสริมการพัฒนาตลาดทุน ศูนย์ต่อต้านข่าวปลอม 

ประเทศไทย และกองบญัชาการต ารวจสืบสวนสอบสวน อาชญากรรมทางเทคโนโลยี ร่วมกนัด าเนินโครงการ “ร่วมมือ - จบั

ปลอม หลอกลงทุน” ต่อต้านการหลอกลงทุนอย่างจริงจงั โดยประสานงานกนัเพื่อเตอืนภยัผูล้งทุน โดยใหค้วามส าคญักับการ

สรา้งภูมคุิม้กนัใหแ้ก่ประชาชน และเพิม่ช่องทางสื่อสารขอ้เทจ็จรงิในประชาชนตรวจสอบข่าวลงทุนต่างๆ นอกจากนี้ หากมกีารพบ

เห็นการเชิญชวนลงทุนโดยให้ผลตอบแทนสูงเกินจริงภายในระยะเวลาสัน้ๆ หรือแอบอ้างองค์กรและบุคคลที่มีชื่อเสียง อย่าเพิ่ง

หลงเชื่อร่วมลงทุน และตรวจสอบขอ้มูลอย่างรอบคอบ โดยสามารถสอบถามไปยงัองค์กรทีถู่กอ้างถึงโดยตรง หรอืตรวจสอบรายชื่อ

บุคคล ผูป้ระกอบธุรกจิหรอืบรกิารทางการเงนิว่าไดร้บัอนุญาตจากหน่วยงานก ากบัดูแล 

 อย่างไรกต็าม ส่ิงส าคญัท่ีสุดท่ีช่วยป้องกนัภยัจากการถกูหลอกลวงให้ลงทุน กคื็อ ตวัของประชาชนเอง ตัง้สติ คิด

แยกแยะ ตรวจสอบข้อมูล พิสูจน์ให้ชดัเจนจากสื่อท่ีเป็นทางการของแต่ละหน่วยงาน และอย่ารีบด่วนโอนเงิน เงินอยู่ท่ีเรา

ไม่ต้องรีบ ไม่ต้องกลัวเสียโอกาส เพราะมิจฉาชีพอยู่หน้าจอพร้อมโอนเงินของเราออกไปยังบัญชี /  กระเป๋าเงิน

อิเลก็ทรอนิกส์ทนัทีท่ีเราโอนให้ 
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เอกสารแนบ 1 หมายเลขโทรศพัท์รบัแจ้งเหตุภยัทางการเงินจากมิจฉาชีพ 

 
ที่มา: ธนาคารแห่งประเทศไทย 
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เอกสารแนบ 2 แนวทางเบื้องต้นในการตรวจสอบข้อมูลก่อนลงทุน 
การหลอกลวง ส่ิงท่ีประชาชนควรตรวจสอบ 

อ้างชวนลงทุน 
• บริษัทใหม่ เติบโตเร็ว อยู่ระหว่างรอ    

จดทะเบยีนเขา้ซื้อในตลาดหุ้นไทย 
• ตรวจสอบตัวตนของบริษัท โดยการสถานะของบริษัท จาก website กรมพัฒนาธุรกิจการค้า กระทรวง

พาณิชย์   
https://datawarehouse.dbd.go.th/index 

• บรษิทัจดทะเบยีนจดทะเบยีนใน 
ตลาดหุ้นไทย 

• ตรวจสอบตวัตนของบรษิทั จาก website ของตลาดหลกัทรพัย์แห่งประเทศไทย 
https://www.set.or.th/th/market/get-quote/stock/ 

• ตรวจสอบเรื่องราวลงทุน  
o บริษัทจดทะเบียนที่สามารถเสนอขายหลกัทรัพย์เพื่อระดมทุนในตลาดหุ้นไทยได้ ต้องเป็น “บริษทั 

(มหาชน) จ ากดั” เท่านัน้ 
o ต้องมกีารขออนุญาตออกหลกัทรพัย์ที่ส านักงานคณะกรรมการก ากบัหลกัทรพัย์และตลาดหลกัทรพัย์ 

https://market.sec.or.th/public/idisc/th/Product/Filing 
อ้างตวัเป็นเจ้าหน้าท่ีติดต่อด้านการลงทุน 

• อ้างเป็นเจ้าหน้าที่ติดต่อนักลงทุน /มาร์

เ ก็ตติ้ ง  /  นักวิ เคราะห์  ของบริษัท

หลักทรัพย์ / บริษัทหลักทรัพย์จัดการ

ลงทุน  

• ตรวจสอบตัวตนของผู้ที่แอบอ้าง จากรายชื่อบุคคลที่ได้รบัอนุญาต / ขึ้นทะเบียน  จาก website ส านักงาน
คณะกรรมการก ากบัหลกัทรพัย์และตลาดหลกัทรพัย์ 
https://www.set.or.th/th/market/get-quote/stock/ 

• ตดิต่อสอบถามโดยตรงที่บรษิทั / องค์กรที่ถูกแอบอ้าง 

ให้ติดต่อผ่านส่ือโซเชียลต่างๆ ท่ีแอบอ้างว่าเป็นของบริษัท / องค์กร นัน้ๆ ท่ีชวนลงทุน 

• มจิฉาชพีท า website ปลอม เลยีนแบบ 

website จรงิ 

• ตรวจสอบ URL ของ website  ของบรษิทั / องค์กรที่ถูกแอบอ้าง ก่อน Click เขา้สู่ website ซึ่งกรณี website 

ของบรษิทัจดทะเบยีนในตลาดหุ้นไทย สามารถดูได้จาก  

https://www.set.or.th/th/market/get-quote/stock/ 

พมิพ์ชื่อย่อหลกัทรพัย์ แล้วเลอืก “ขอ้มูลหลกัทรพัย์” จะม ีurl ของ website ที่เป็นทางการของแต่ละบรษิทั 

 
• ไม่เขา้ website ผ่านทาง link จากการใช้ Search Engine  

• เมื่อเขา้สู่ website ให้สงัเกต URL ต้องขึน้ต้นด้วย “HTTPS” (Hypertext Transfer Protocol Secure) ซึ่งจะ

เป็น website ที่มคีวามปลอดภยัเพิม่มากขึน้  

• มจิฉาชพีให้สื่อสารผ่านช่องทางโซเชยีล

มเีดยีปลอม 

• ตรวจสอบโซเชียลมีเดียที่เป็นทางการ จาก website ของแต่ละบริษัท / องค์กร ไม่ติดต่อลงทุนในโซเชยีล

มเีดยีอื่น 

หลอกให้โอนเงินเพ่ือท าธุรกรรมการลงทุนผ่านยงับญัชีอื่น นอกเหนือจากบญัชีทางการของบริษัท / องค์กร นัน้ๆ 

• มจิฉาชพีอ้างให้โอนเงนิในการธุรกรรม

ผ่านบญัชขีองมาร์เก็ตติ้ง / ฝ่ายบญัช ี/ 

ฝ่ายการเงนิ 

• ให้ตรวจสอบชื่อบญัชทีี่จะท าการโอนเงนิทุกครัง้ ต้องเป็นบญัชทีี่บรษิทั / องค์กรนัน้ๆ ก าหนด และเปิดเผย

ไว้ใน website  / Application ที่เป็นทางการของบรษิทั / องค์กร เท่านัน้ ไม่ท าการโอนไปยงับญัชบีุคคลใดๆ 

หรอืฝ่ายงานใดๆ ตามที่กล่าวอ้าง 

• หากชื่อบัญชีธนาคารที่ต้องการท าการโอน ไม่ตรงกับบุคคลที่เราติดต่อ ห้ามท าการโอนโดยเด็ดขาด ให้

ตรวจสอบจนแน่ใจจงึท าการการโอน  

ที่มา: รวบรวมโดยฝ่ายวจิยั ตลาดหลกัทรพัย์แห่งประเทศไทย  
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