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ตลาด B2C E-commerce เป็นหนึง่ในธุรกิจที่น่าจะได้รับความเส่ียงจากภยัไซเบอร์ที่อาจมี

ผลท าให้ผู้บริโภคปรับเปล่ียนพฤติกรรมการซื้อของออนไลน์ 

ในปัจจุบัน การซือ้สินคา้ผ่านแพลตฟอรม์ออนไลนต์่าง ๆ (B2C E-commerce)  ไดเ้ติบโตขึน้อย่างมาก 
โดยเฉพาะในช่วงของการเกิดการแพร่ระบาดของเชือ้โควิด-19 และมีการคาดการณว่์าธุรกิจประเภทนี ้จะสามารถ
เติบโตไดต้่อเนื่องจากการเขา้สู่ยุค New normal และการเปลี่ยนผ่านไปสู่ยุคเศรษฐกิจดิจิทลั (Digital Economy) 
อย่างไรก็ดี ความเสี่ยงที่ตามมาจากการขยายตัวของธุรกิจ B2C E-commerce คงหนีไม่พ้นเร่ืองของการ

หลอกลวง และภัยไซเบอรต์่าง ๆ ซึ่งไดถ้กูพดูถึงอย่างกวา้งขวางในช่วงไม่ก่ีปีที่ผ่านมาจากตน้ทนุความสญูเสีย
ที่เกิดขึน้จากภยัไซเบอรท์ั่วโลกที่มีแนวโนม้เพิ่มสงูขึน้อย่างต่อเนื่อง  

ในขณะที่ในประเทศไทยเอง ปัญหานีก้็ไดท้วีความรุนแรงยิ่งขึน้ สะทอ้นจากสถิติการแจง้ความออนไลนท์ี่
มีจ  านวนเพิ่มขึน้ทกุปี1 โดยรูปแบบกลโกงที่ถกูแจง้เขา้มามากที่สดุยงัคงเป็นเรื่องของการหลอกลวงใหซ้ือ้สินคา้และ
บริการผ่านช่องทางออนไลน ์สอดรับไปกับผลส ารวจของศูนยว์ิจัยกสิกรไทยทีพ่บว่าผู้ตอบแบบส ารวจเคย
มีประสบการณ์การถูกหลอกจากการสั่งซือ้สินค้าออนไลน์2 โดยเฉพาะการได้รับสินค้าไม่ตรงปก และ
การสั่งซือ้แล้วไม่ได้สินค้า ซึ่งจากเหตกุารณน์ีก้็ไดส้่งผลใหผู้บ้ริโภคเพิ่มความระมัดระวงัในการใชแ้พลตฟอรม์ 
B2C E-commerce  มากยิ่งขึน้ และอาจจะมีการปรบัเปลี่ยนพฤติกรรมในการซือ้ของออนไลนท์ี่แตกต่างกนัออกไป
ตามความเสี่ยงที่สามารถรบัได ้
_______________________________ 
1 การรายงานจากส านกังานต ารวจแห่งชาติตัง้แต่วันท่ี 1 มี.ค. 2565 – 6 ก.พ. 2566 พบว่า มีการรบัแจง้ความอาชญากรรมทางเทคโนโลยี จ านวนทัง้สิน้สูง
ถึง 192,031 คดี คิดเป็นมลูค่าความเสียหายรวมของคดีเหล่านีร้าว 30 ลา้นบาท ในขณะท่ีสมาคมธนาคารไทยไดร้ายงานมลูค่าความเสียหายต่อประชาชนท่ี
เกิดจากแอปดดูเงิน ณ วนัท่ี 16 ก.พ. 2566 เป็นมลูค่ารวมราว 500 ลา้นบาท  
2 จากผลส ารวจของศนูยว์ิจยักสิกรไทยพบว่าผูต้อบแบบส ารวจราว 27% เคยมีประสบการณก์ารถกูหลอกจากการซือ้สินคา้ออนไลนใ์นรูปแบบต่าง ๆ 

29.3389 | 16 มีนาคม 2566 

• ภัยไซเบอร์อาจส่งผลกระทบต่อความเช่ือมั่นของผู้บริโภคในการใช้บริการ 

B2C E-commerce  ซ่ึงจากผลส ารวจของศูนย์วิจัยกสิกรไทยสะท้อนว่า 

ประเด็นภัยไซเบอร์ที่เกิดข้ึนอย่างต่อเนื่อง มีผลท าให้ผู้บริโภคมีการปรับเปลี่ยน

พฤติกรรมในการซ้ือของออนไลน์ โดยการเพ่ิมความระมัดระวังในการเลือก

ร้านค้า ช่องทางการช าระเงิน และบริการขนส่งที่มีความน่าเช่ือถือมากข้ึน 

• ศูนย์วิจัยกสิกรไทยมองว่า การเร่งสร้างความเช่ือมั่นของผู้บริโภค โดย

การสร้างความร่วมมือตลอดทั้งห่วงโซ่ธุรกิจ และการปรับการบริหารจัดการ

ด้านความปลอดภัย จะเป็นปัจจัยส าคัญที่สนับสนุนการเติบโตของตลาด B2C 

E-commerce มองไปข้างหน้า ภาคธุรกิจยังคงต้องติดตามและเตรียมความ

พร้อมท่ามกลางการพัฒนาทางเทคโนโลยีที่ไม่หยุดนิ่ง ซ่ึงหากสามารถท าให้

ผู้บริโภคเกิดความเช่ือมั่นในการใช้บริการได้ ก็น่าจะรักษาความสามารถในการ

แข่งขันไว้ได้ในระยะยาว  

ภัยไซเบอร์... อาจท าให้

ผู้บริโภคระมัดระวัง

การซื้อสินค้าผ่าน 

B2C E-commerce 

มากข้ึน 
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ที่มา: โพลลศ์นูยว์ิจยักสิกรไทย (มี.ค. 66) หมายเหต:ุ *สามารถเลือกตอบไดม้ากกว่า 1 ขอ้ 

ในปี 2566 คาดว่าธุรกิจ B2C E-commerce เผชิญความท้าทายจากการที่ผู้บริโภคกลับมา

ใช้จ่ายที่หน้าร้านมากขึ้นหลังโควิดคล่ีคลาย ขณะที่ ภัยไซเบอร์ ท าให้ผู้บริโภคระวังการซื้อ

สินค้าออนไลน์มากขึ้น แต่น่าจะไม่ใช่ปัจจัยหลักที่กระทบยอดขายรวม 

จากความเสี่ยงดา้นภยัไซเบอรท์ี่เกิดขึน้ในปัจจบุนั ศนูยวิ์จยักสิกรไทยไดม้ีการส ารวจมมุมองของผูบ้ริโภค
เก่ียวกับปัญหานีต้่อการใชแ้พลตฟอรม์ B2C E-commerce พบว่า ความกังวลหลกัของผูบ้ริโภคใน 3 อันดับแรก
ยงัคงเป็นเรื่องความปลอดภยัของขอ้มลู โดยเฉพาะอย่างยิ่งการผูกขอ้มลูทางบญัชี และการผูกขอ้มลูส่วนบุคคล
กบัทางแพลตฟอรม์ รวมถึงความปลอดภยัของการช าระเงินผ่านตวักลางที่ไม่ใช่ธนาคาร เช่น e-Wallet ต่าง ๆ  

ทัง้นี ้คาดว่าธุรกิจ B2C E-commerce จะไดร้บัผลกระทบหากภัยไซเบอรด์ังกล่าวกระทบความเชื่อมั่น
ของผูบ้รโิภคจนท าใหเ้กิดการปรบัเปลี่ยนพฤติกรรม ซึ่งจากผลส ารวจของศูนยว์ิจัยกสิกรไทยเก่ียวกับประเด็น
นี้พบว่าราว 70% ของผู้ตอบแบบส ารวจทั้งหมดอาจจะมีการปรับเปลี่ยนพฤติกรรม โดยการเพิ่มความ
ระมัดระวังในการเลือกแพลตฟอรม์/ร้านค้า ช่องทางการช าระเงิน และบริการขนส่งที่มีความน่าเช่ือถือ
มากยิ่งขึน้  
     

 

 

 

 

 

 จากสถานการณ์ดังกล่าว ศูนย์วิจัยกสิกรไทยประเมินว่า ปัญหาเร่ืองภัยไซเบอร์ที่เกิดขึ้นใน
ปัจจุบันอาจจะไม่ได้มีผลต่อยอดขายของธุรกิจ B2C E-commerce ให้ชะลอลงอย่างชัดเจน สะท้อนจาก 
ปริมาณรายการในการช าระ/โอนเงนิผ่าน Mobile Banking ในปี 2565 ทีข่ยายตัวถึง 43% YoY อย่างไรก็ดี 
ภัยไซเบอร์อาจจะส่งผลกระทบต่อความเช่ือมั่นของผู้บริโภคในแง่ของการปรับพฤติกรรมในการใช้
แพลตฟอรม์ โดยอาจท าให้ผู้บริโภคมีความระมัดระวังในการซือ้ของออนไลนม์ากขึน้กว่าเดิม ทัง้นี ้ในปี 
2566 คาดว่าธุรกิจ B2C E-commerce จะเติบโตในอตัราที่ชะลอลง โดยมลูค่าตลาดจะเติบโตอยู่ที่ราว 4-6% YoY 
ชะลอลงจากช่วงโควิดที่ขยายตวัเฉลี่ยราว 27% ต่อปี ซึ่งเป็นผลจากก าลงัซือ้ที่ยงัฟ้ืนตวัไม่ทั่วถึงจากค่าครองชีพที่
ยงัคงกดดนัการใชจ้่ายของผูบ้ริโภค และการปรบัเปลี่ยนพฤติกรรมไปใชจ้่ายนอกบา้นมากขึน้หลงัโควิดคลี่คลาย 
เป็นส าคญั 

ความร่วมมือจากทุกภาคส่วนบนห่วงโซ่ธุรกิจ และการปรับตัวของธุรกิจในการบริหารจัดการ

ด้านความปลอดภัย จะเป็นปัจจัยส าคัญในการเสริมสร้างความเช่ือมั่นทางดิจิทัล (Digital 

Trust) ให้แก่ผู้บริโภคท่ามกลางการพัฒนาทางเทคโนโลยีที่ไม่หยุดนิ่ง 

ในระยะขา้งหนา้ ศูนยว์ิจัยกสิกรไทยมองว่า ถึงแม้ก าลังซือ้ของผู้บริโภคจะกลับมา แต่ธุรกิจ B2C 
E-commerce ยังคงต้องเผชิญกับความเสี่ยงในด้านความปลอดภัยจากการพัฒนาที่ไม่หยุดน่ิงของ
เทคโนโลยีดิจิทัล และการหลอกลวงที่มีความซับซ้อนกว่าเดิม ส่งผลให้ปัญหาเหล่านี้อาจจะมากระทบ



 

 

3 ต่อความเช่ือมั่นของผู้บริโภคในการเลือกใช้บริการ B2C E-commerce ได้ ดังน้ัน ผู้มีส่วนเก่ียวข้องตลอด
ทั้งห่วงโซ่ธุรกิจจึงมีความจ าเป็นที่จะต้องเร่งสร้างความเช่ือมั่นให้กับผู้บริโภคในแง่ของการใช้งาน
แพลตฟอรม์ในทุก Touchpoint ของข้อมูล ทัง้นี ้ภัยไซเบอรโ์ดยส่วนมากในประเทศไทยจะมาในรูปแบบของ
การหลอกลวง และการฉ้อโกงทางการเงิน สอดคลอ้งกับผลส ารวจของศูนยวิ์จัยกสิกรไทยที่พบว่าการพัฒนา
ทางดา้นความปลอดภยัที่ผูบ้รโิภคใหค้วามส าคญัมากที่สดุ คือ การปรบัปรุงดา้นความปลอดภยั/ลดขอ้จ ากัดของ
ระบบการช าระเงิน โดยใหธ้นาคารสามารถตรวจสอบ/ระงบัธุรกรรมที่มีความผิดปกติไดร้วดเรว็มากขึน้ 

อย่างไรก็ดี หน่วยงานที่เก่ียวข้องได้ด าเนินการเพื่อป้องกันและแก้ไขปัญหานี้แล้ว โดยทาง
ธนาคารแห่งประเทศไทยก็ได้ออกมาตรการในการจัดการภัยไซเบอรท์างการเงิน อาทิ การหา้มสถาบนั
การเงินแนบลิงคผ์่าน SMS หรืออีเมล การปรบัปรุงระบบการใชง้านของ Mobile Banking เพื่อใหม้ีความปลอดภยั
ยิ่งขึน้ และการออกแนวนโยบายในการรูจ้ักและการบริหารติดตามความเสี่ยงรา้นคา้ส าหรบัการช าระเงินด้วย
วิธีการอิเล็กทรอนิกส ์(Know Your Merchant: KYM) ใหแ้ก่ธนาคารผูใ้หบ้ริการรบัช าระเงิน รวมถึงหากเริ่มมีการ
บงัคบัใช ้พ.ร.ก. มาตรการป้องกันและปราบปรามอาชญากรรมทางเทคโนโลยีก็น่าจะสามารถปิดช่องโหว่ในเรื่อง
ของการแลกเปลี่ยนขอ้มลู และการระงบัธุรกรรมผิดปกติไดร้วดเรว็ยิ่งขึน้ 

ในขณะเดียวกัน การพัฒนาที่
ผู้บริโภคให้ความส าคัญไม่แพ้กัน  
คือ การปรับปรุงการบริหารจัดการ
ทางด้ านความปลอดภั ย ของ
ผู้ประกอบการ /ร้านค้า  เช่น การ
พัฒนาระบบยืนยันตัวตนร้านค้า
เพื่อให้ผู้บริโภคสามารถตรวจสอบ
ความน่าเชื่อถือของร้านค้าได้ การ
ก าหนดมาตรการที่มีความรัดกุมใน
การจดัการดา้น Cyber Security และ
มีการทดสอบ/ประเมินความเสี่ยงของ 

ระบบเป็นระยะ ควบคู่ไปกับการสรา้งความตระหนักรู ้ (Awareness) ใหแ้ก่ผู้บริโภคในการเลือกแพลตฟอรม์/
รา้นคา้ ช่องทางการช าระเงิน และบริการขนส่งที่เหมาะสม รวมถึงการดูแลใหผู้เ้ก่ียวขอ้งด าเนินการตาม พ.ร.บ. 
คุม้ครองขอ้มูลส่วนบุคคล (PDPA) อย่างเคร่งครดั ซึ่งการพัฒนาเหล่านีน้อกจากจะช่วยสรา้งความเชื่อมั่นของ
ผูบ้ริโภคแลว้ ยงัเป็นการพฒันาระบบการซือ้ขายออนไลนใ์หม้ีความแข็งแกรง่ยิ่งขึน้เพื่อรองรบัการเปลี่ยนผ่านไปสู่
เศรษฐกิจดิจิทลัอย่างยั่งยืนอีกดว้ย ทัง้นี ้หากผู้ประกอบการ/ร้านค้าสามารถปรับตัวให้เท่าทันภัยไซเบอรไ์ด้
ก็น่าจะเป็นผลดีต่อการรักษาความสามารถในการแข่งขันในระยะยาว ท่ามกลางตลาดทีก่ าลังเข้าสู่ภาวะ
อ่ิมตัวจากจ านวนประชากรไทยทีเ่ร่ิมมีแนวโน้มปรับลดลง และมีการแข่งขันทีรุ่นแรงมากขึน้  

รายงานวิจัยน้ีจัดท าโดย บริษัท ศูนย์วิจัยกสิกรไทย จ ากัด (KResearch) เพ่ือเผยแพร่เป็นการท่ัวไป โดยอาศัยแหล่งข้อมูลสาธารณะ หรือ ข้อมูลท่ีเชื่อว่ามีความ

น่าเชื่อถือท่ีปรากฏขณะจัดท า ซ่ึงอาจเปล่ียนแปลงได้ในแต่ละขณะเวลา ท้ังน้ี KResearch มิอาจรับรองความถูกต้อง ความน่าเชื่อถือ ความเหมาะสม ความครบถ้วนสมบูรณ์ หรือความเป็น

ปัจจุบันของข้อมูลดังกล่าว และไม่ได้มีวัตถุประสงค์เพ่ือชี้ชวน เสนอแนะ ให้ค าแนะน า หรือจูงใจในการตัดสินใจเพ่ือด าเนินการใดๆ แต่อย่างใด ดังน้ัน ท่านควรศึกษาข้อมูลด้วยความระมัดระวัง

และใช้วิจารณญาณอย่างรอบคอบก่อนตัดสินใจใดๆ KResearch จะไม่รับผิดในความเสียหายใดท่ีเกิดขึ้นจากการใช้ข้อมูลดังกล่าว  

ข้อมูลใดๆ ท่ีปรากฎในรายงานวิจัยน้ีถือเป็นทรัพย์สินของ KResearch และ/หรือบุคคลท่ีสาม (แล้วแต่กรณ)ี การน าข้อมูลดังกล่าว (ไม่ว่าท้ังหมดหรือบางส่วน) ไปใช้ต้องแสดงข้อความถึง

สิทธิความเป็นเจ้าของแก่ KResearch และ/หรือบุคคลท่ีสาม (แล้วแต่กรณี) หรือแหล่งท่ีมาของข้อมูลน้ันๆ ท้ังน้ี ท่านจะไม่ท าซ ้า ปรับปรุง ดัดแปลง แก้ไข ส่งต่อ เผยแพร่ หรือกระท าใน

ลักษณะใดๆ เพ่ือวัตถุประสงค์ในทางการค้า โดยไม่ได้รับอนุญาตล่วงหน้า เป็นลายลักษณ์อักษรจาก KResearch และ/หรือบุคคลท่ีสาม (แล้วแต่กรณี) 
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